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Introduction

Les cartes de crédit virtuelles

v La virtualisation de carte de credit devient de plus
en plus repandue.

» De nouveaux enjeux de securité et de
confidentialité.



Plan d’étude

Les cartes de crédit virtuelles

Plan d’étude

1. La tokenization

2. Les différents services existants.

3. La création de carte virtuelle.
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Chapitre 1

La tokenization

v Qu’est ce que la Tokenisation ?

» « Le fait de remplacer une donnee critique par un
élément équivalent qui n'a aucune valeur une fois
sortie du systeme »
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La tokenization

v Quelle utilité dans le monde informatique ?

» Assurer la sécurité des données en transit.
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La tokenization

v Comment ca marche ? Trois elements

» 1. Un client (demande un acces)

v 2. Un serveur (fournit le token)

v 3. Un service (utilise le Token)
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Une fonction de hashage (SHA-256/MD-5)

e A un bien P, correspond un token T ou H(P) =T

Une génération par nombre aléatoire.

® A un bien P, est généré aléatoirement un token T

Une fonction de cryptage
e A un bien P, est généré un token T tel que K(P) =T
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La tokenization

v Comment est genére le token ?

Non-tokenized card

The following is an example of a decrypted payload of a non-tokenized card: TO ke n IZe d Ca r-d

ECv2 ECv1

DXA_jwNOTF9j_I_ OLNwImcjBEfndMBiDgDJ JjkMk1Q7tnD

“4111111111111111

AAABK4DW.
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La tokenization

v Dans un cadre bancaire

8.428]1 *wrx xkxk 2819 = 411111111111 1234

| ] [}
Rernf)te e O ke n I Z a t I O n cenvice serve
service server I .
service server

10. You made this
purchase with:
4111 #owowx wxx 1234

2.1 have a card: 3. Use this instead:
411111111111 1234 4281 **xxx xxxx 2819 (token)

5.1 am paying with:

4281 *¥wx wrx 2819 7. Is this valid? 9. Yes, all good!

4281 #wHx xkxk 2819

NFC (near-field
communication)
reader

You are paying 10$ with:

Credit card

6. Can you process this?

$10 I
< Merchant acquirer

10. Yes, all good!

4111111111111234
Recent transactions:

Just now $10

Add this card to 4. You go shopping to a store.

mobile pay? Pay with touch ID or
enter PIN:
Yes
“ 1. You download a mobile
point of sale (POS)

payment application and
terminal

Pizza place

enter your credit card
information to it.




¥ Chapitre 2
Sécurite et risques.
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Sécurité et risques

v La tokenisation, obsolete ?
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Blockchain : pourquoi les banques s'y
mettent

Plusieurs grandes banques, parmi lesquelles I'américaine JP Morgan, viennent de lancer leurs
) )
propres jetons numériques. Objectif : numériser progressivement les actifs, notamment le cash,
pour accélérer et automatiser les transactions.
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Sécurité et risques

‘ Plusieurs fransactions

sont regroupées dans
un bloc

B '

®  ® | ebloc estvalidé par les nceuds du
i@ réseauaumoyen de techniques
cryptographiques

A effectue une
transaction vers B

I
e _ o

-
-

Le bloc est date et ajouté a la

‘ chaine de blocs (blockchain) a Brecoit la
.”" laquelle tous les ulilisateurs ont fransaclion de A
acces

Schéma résumant le processus de création et validation d'une transaction sur la chaine de blocs. (Crédits
Blockchain France)



v Chapitre 3

Les différents services existants.
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» Trois grands acteurs.

SAMSUNG

Pay

& Pay @& Pay
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Les différents services existants

SAMSUNG
» Samsung Pay pay

Comment l'utiliser sur votre smartphone ?

Etape1 Etape 2 Etape3

Téléchargez Samsung Pay sur le store et enregistrez votre Appuyez sur + pour ajouter votre carte de paiement Scannez-la et laisser-vous guider par les instructions
compte Samsung sur l'application
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Les différents services existants

N , v SAMSUNG
» Créé un numeéro de carte digitale pay

v Créé un TEE (Trusted Execution Environment)

» Le systeme Knox

Samsung Pay n’a part ailleurs pas acces a vos comptes bancaires.



Chapitre 2
Les différents services existants

» Google Pay

2)
2)
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CONCLUSION
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